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The problem of secure transmission of correlated sources over broadcast channel was studied from the pers-

pective of information-theoretic security. Each source is only for its intended receiver, but to be kept secret from the un-

intended receiver. Suffic ient condition was provided for secure transmission of correlated sources over broadcast channels

from separate source-channel coding perspective. If the mutual information was chosen as common information, optimal 

compression and partial perfect secrecy were both achieved for two correlated sources. Sufficient and necessary condi-

tions were provided for two special cases: a broadcast channel with degraded source sets and a more capable broadcast 

channel, and thus it could be seen that the separate source-channel code is optimal.
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从信息论的角度对相关信源在离散无记忆广播信道下可靠和安全传输的问题进行研究。 个信源经过有

噪信道分别到达各自指定的目的节点并被无损恢复，同时还要保证信源信息对于非指定的目的节点要有一定的保

密性。采用信源信道分离的随机码策略，得到相关信源在一般广播信道下能够可靠和安全传输的充分条件。当

个信源的公共信息为二者的互信息时，可获得最佳压缩传输效率，并且能够做到信源信息传输的部分绝对保密。

当广播信道采用退化信源集或满足 广播信道性质时，得到了可靠和安全传输的充分必要条件，此时

分离信源信道码为最优码。

分离信源信道码；安全传输；广播信道；疑义度；香农理论

传统技术实现安全保密通信是通过对明文加密

来实现的。收发双方会共享一个密钥，而窃听者是

不知道密钥的。这种传统加密系统面临如下问题 ：

理论上无线网络中的窃听者可以拦截任何信息，包

括密钥本身；具有主动攻击特性的窃听者能够干扰

合法用户之间的信息传输，使得传输质量下降；复

杂网络的密钥管理分配非常困难。 年，香农开

创性地借助信息论 证明得到了

一个惊人的结论：如果密钥的长度不小于明文的长

度，则可实现绝对保密 。之后

、 和 等人 在没有使用密钥的

前提下，证明了在窃听信道或广播信道 下安全

通信是可能的。基于上述先驱们的工作，形成了信

息理论安全 最基本的

；
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理论。采用这种方法可以从本质上克服传统加密系

统的上述缺陷，并且即使窃听者具有无限的计算资

源，其安全容量也不会受到任何影响。近些年来，

随着无线终端设备的普遍使用，开放的无线媒介易

被非法用户侵入特质，使得无线通信安全问题被日

益关注。 年之后，越来越多的信息理论学者开

始重新关注信息理论安全这一研究方向 。

基于信息理论方法实现信息安全传输的基本思

想：由于信道噪声以及衰落引起信道特性的波动，

使得物理层信道产生固有的随机性，利用合法接收

者与窃听者所接入信道的随机性不同来实现合法用

户之间信息或部分信息的安全传输。例如，信息的

发送者可以有意地在原有信息的基础上增加随机信

息，在保证合法用户接收信息不受影响的同时，能

够阻止窃听者截获有效信息。 和 早

期研究的广播信道只含 个公共消息和 个保密消

息。近些年来， 等人 率先对含有 个保密消息

的广播信道进行研究，并给出了安全容量区域的内

界和外界。紧接着， 等人 对于这一模型进一步

推广，给出了含有 个保密消息和 个公共消息的

广播信道的速率——疑义度区域的内界和外界。

相关信源传输问题最早起源于无噪网络，有 个

著名的分布式信源编码的例子。 相关信源的分离编

码，即著名的 编码 。这里的分离编码

指相关信源经过压缩映射为 个消息集合，再分别经

过两路无噪信道到达同一接收端。该编码方案得到一

个令人惊讶的结果：当两路信道所能承载的码率不小

于 个信源的联合熵时，则在接收端能够同时无损恢

复 个信源。 系统 ，该模型对

模型进行了推广，双信源经过 路无噪

信道到达 个接收端。其中一路为公共信道，能同时

到达 个接收端，其余两路为私人信道，分别到达

个不同的接收端。 和 最先给出该模型系

统的可达速率区域，并证明了当公共信道能够被最大

限度地使用时，可以得到最优码。近期针对

系统， 等人 给出当接收端有边信

息时信源码率的内界和外界， 等人 则对该

系统的 公共信息对偶性质进行了研究；

等人 将这一问题扩展到 个接收用户，并考

虑不同用户之间的信息保密。

相关信源在有噪广播信道下传输的问题由

和 首先提出， 在 年将

码扩展到有噪广播信道，他们均使用“联合信

源信道编码”得到可达界 。在这之后其他人

所提出的编码方案也都是基于联合编码，好像从一

开始就没有考虑使用“分离信源信道编码”。这主

要因为“香农信源信道分离定理” 揭示了对于多

用户信道，信源与信道分开独立进行编码在很多情

况下得不到最优解。而联合编码将传统的信源编码

器与信道编码器整合为一个编码器，直接将信源映

射为码字进行发送，不再有信源映射为消息、消息

再映射为码字这样“分离”的 个过程。对于多址

信道 ，联合编码可以利用不同接入节点之间

的信源相关性提高节点之间的协作通信能力。对于

分离编码，由于消息和码字彼此是独立的，这反而

浪费了信源相关性这一特质，使得编码效率降低。

对于广播信道，只要不涉及节点之间的协作，似乎

使用分离编码没有那么糟糕。但是作者仍然注意到

联合编码在整合信源和信道的统计分布特性方面

非常方便。

本文研究离散无记忆的 个相关信源在有噪广

播信道下可靠和安全传输的问题，如图 所示，这

一问题相当于对前面有关信道安全、分布式信源编码

和信源信道编码等问题进行了扩展。本文仍然使用

传统的分离信源信道编码策略，并结合叠加码 、

和安全速率划分 等技术，使得传

输的可靠性与安全性得到保证。对于可靠性来说，

通过引入 系统，明确相关信源中不同

信息种类的概率关系，划分一类公共消息 和二

类私人消息 和 ，如图 所示。通过优化三类

信息的概率分布关系，使得信源编码与信道编码的

个过程在结合之后能够得到一个比较高效的编

图 分离信源信道编码的广播信道模型
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码。对于安全性来说，首先，通过引入辅助变量

调整信源输出的概率关系，使得消息 、 和

三者之间相互独立，这能够有效地防止不同消息之

间的信息泄露；其次，分离编码本身能够做到消息

和发送码字独立，这使得信道本身的安全容量不会

受到信源相关性的影响而降低，这也是分离编码相

比较联合编码的优势。

图 信源编译码系统

基于上述思想，本文得到了如下结论： 相关

信源在一般广播信道 下可靠和安全传

输的充分条件； 当相关信源的公共信息为二者互

信息时，可获得最佳的压缩传输效率，并在一定条

件下传输可做到部分绝对保密； 退化信源集

在一般广播信道下可靠和安全

传输的充分必要条件； 相关信源在

广播信道下可靠和安全传输的充分必要条件。以上

条结论及其部分证明在本文的第 节中进行表述，

其中，结论 的充分性证明和结论 的必要性证明

分别在附录 和附录 中进行表述。

本文符号标记规则：斜体大写字母表示随机变

量，如 ；斜体小写字母表示随机变量的一个实例，

如 ； 和 表示分组长度为 的随机变量序列及其
实例； 用于表示 ，其中，第

一个下标“ ”标识变量的名称，如 等， 和
指单个变量在变量序列中的序号； 表示

，变量实例写法亦如此；随机变量 的

取值集合称为字母集，用 表示。随机变量之间的

关系 的简化表示为 ，

可以推出 也成立，也可以用合并方式表达
。本文使用 专门来表示一个小的固定

值，且 。使用 表示 的函数，并当

时， 。 ≥ 为 的函数，当 ， 。

首先给出通信模型的基本定义，分为信源和信

道两部分。

系统如图 所示，由六元组
来表示。 指信源字

母集， 是消息字母集。双信源经过三

元编码器组 映射输出 个消息。

离散无记忆的双信源序列 ，每一对

变量都独立同分布，概率分布满足

信源消息 。

信源消息 经过信道编码器 映射输

出信道消息。

。一般来说信道消息彼此

要求独立，而对于信源消息没有这个要求。
广播信道由七元组 来表

示， 是信道输入字母集， 和 是信道输出字母

集， 是广播信道的转移概率 ， 为信道编

码映射函数， 和 为 个译码映射函数。假设

信道是离散无记忆的。

。令 为公共消息集，

为接收者 的私人消息集， 为接收者 的私

人消息集。编码器 由转移概率 来定

义，概率 增加了码字 的随机性，增加的随机信

息独立于消息，其分布属性 个接收者都知道，只

是不能确定哪一个 作为发送码字。 个译码器定

义为如下两组映射：
：

：

当发送信源为 时，分组长度为

的序列的译码错误概率定义为

当 足够大且 ≤ 时，则认为 长序列实现了

可靠传输。
对于接收者 ，信源 的保密等级（安

全性水平）用疑义度 来定义

≤ ， 同理有 ≤

10 19
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由定义 还可以引出如下新的定义。
保密信息容量： ， 。

绝对保密： ， 。

部分绝对保密： ，

。

信源 被允许经过广播信道传输需

满足如下条件，当码字长度 足够大时，

≤ ≤

满足这样条件的信源集合被称为允许信源区

域 。这是满足一定可靠性水
平 和安全性水平 的信源对 可达区域，

通常有一组不等式来进行限定。定义 对 和

的定义 进行了扩展，增加对信源安全的限

制。允许信源区域由不等式组来界定，它们可以理

解为可靠和安全传输的限制条件。

存在一个满足某一限定条件的信源信道

码序列，使得相关信源能够可靠且安全地在广播信道

中传输，则称该限定条件为充分条件，亦称允许信源

区域内界；反之，任何满足可靠且安全传输的信源信

道码序列都必须满足某一限定条件，称该限定条件为

必要条件，亦称允许信源区域外界。当内界等于外界

时，则称该条件为充分必要条件，亦称最优限制条件，

此时不等式所界定的区域为最优允许信源区域，对应

的码序列为最优码。

本节给出联合典型序列的概念和证明要使用

到的相关引理，详细内容可参考文献 。

联合典型序列：令 标识 在

序列对 ⋯ 中出现的次数。联合概

率分布 的联合典型集可表示为

≤

其中， 为联合典型集 中的联合典型

序列，并能得到 ， 。

令 ，假设 和

，则有

假设 和 ，

和 为任意 个随机序列，则有

当且仅当 。

（费诺不等式） 离散无记忆信道的码
书为 ，且输入消息 服从集合｛ ⋯ 上的均

匀分布，则有 ≤ 。 是在信道

接收端对 的估计， 。

（数据处理不等式）若 构成

链，则有 ≥ 或 ≥ 。

节中给出本文的主定理，即定理 ，其是针

对一般的信源与信道条件而得到的可靠和安全传

输限制条件。后面 个小节（ 节、 节、

节）分别考虑几种特殊情况，其中，定理 是在考

虑双信源的公共信息满足一定条件下得到的一个

较优结果；定理 则考虑双信源是退化信源集时得

到的一个最优结果；定理 是在考虑广播信道满足

“ ”条件下得到的一个最优结果。

辅助变量 ∈ × × ×

满足如下 链

信源 经过广播信道 ，到达各自的接

收端。系统满足可靠性和安全性传输的充分条件为

≤

≤
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即为充分条件所界定的可达允许信源区域。

其中， 和 表示允许信源区域的疑义度（安全

性）水平，以 为例，考虑以下 种情况：

当 满足

时，则疑义度水平 恒等于信道安全容量

这一固定值；

当 满足 ≤

时，则 等于 。

从编码设计的角度，期望允许信源区域尽可能

大，即不等式 左半部信源压缩界越小越好；

而右半部信道可达速率界越大越好。允许信源区域

的计算结果，取值于所有符合 链式 和式

的联合概率分布。两条 链式 和式

彼此是独立的，即将信源与信道概率分布完全独立

开来，这是由分离编码设计决定的。辅助变量 与

均相关，可看作是 和 的公共信息。 代

表信道传输的公共信息，而 和 代表信道传输

的私密信息，有一定的保密性要求。

见附录 。

对于定理 考虑一种简化情况，即信道“无噪”，

并且在没有安全性约束的条件下定理 会退化为

界 。

≥

≥

≥

式 中假设三路无噪信道（一路公共信道和二

路私人信道）所能承载的码率分别为 、 、 。

在 系统中（如式 所示），代表公

共信息的辅助变量 的概率分布特性不仅会影响双

信源的压缩效率，而且会影响疑义度水平（如式

、式 所示 。根据定理 和 界（式

）得到如下 个推论，其中，满足推论 可以得

到双信源的最佳压缩率，而满足推论 和推论 条

件的公共码率 可以得到次优的保密条件，基于此

个推论得到定理 。
系统 ∈ ，当

满足 － － 时，则 。

显然联合熵 代表信源 和

的最佳压缩率。

由 系统定义式 可得

≥

又因为 ，则有

＝

所以有

≥

当不等式取等号时，即得推论 。
系统 ∈ ，最

大公共信息速率 满足 ，
则 。

由 系统定义式 可得

≥

令 和 ，当且仅当

、 、 同时满足 链

和

并由此会有如下不等式和等式。

≥

以上过程均满足可逆性，即存在一反向结论：当
∈ 且 时，有

，

进一步会得到

当定理 中的 和 的公共信息等于

两者之间的互信息，并满足

≥

≥
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则相关信源传输可达到部分绝对保密，即

，

公共信息的大小会直接影响疑义度，显

然由于公共信息可被任意接收用户所识别，而公共

信息又与信源 和 相关，会引发信息泄露。所

以从安全性的角度考虑，本文期望公共信息尽量地

小，同时还要满足 约束条件 。后者

约束条件保证了接收用户在得到公共信息之后，不

能够利用已知信源（如 ）信息再获取不同于公共

信息的有关另一信源（如 ）的信息。从安全性的

角度来看，推论 所设置的约束条件是在定理 的

基础上，尽可能地减少了公共信息量，从而获得更

高水平的安全性。

根据定理 和推论 ，得到 链

， ，

再根据数据处理不等式，由 得到

≤ ， ≤

由 得到
≥

由 得到

≥

故有

，

在定理 中，当 时，
则 退化为 。

                                       

                             

                            

≤                       

≤            

根据推论 推论 ，有如下结论

同理可得

综合式 、式 、式 、式 ，得到不等式组

式 ，定理 得证。
相比较定理 ，定理 得到允许信源区域 的

信源压缩界（不等式 不等式 的左半部）

是最优的，并且满足推论 中相关信源传输可达到

部分绝对保密的条件。

信源 和 经广播信道发送给译码器

，同时只将 发送给译码器 ，称该系统为具有

退化信源集 的广播信道，满足可靠性和安全性传

输的充分必要条件为

≤

见附录 。

充分必要条件所确定的区域 为最优允许信

源区域，此时分离信源信道编码为最优码。当满足

≥ 时，此时系统可以

做到对 “部分绝对保密”。

当不考虑信源编码仅对信道来说，系统简化为

具有一个公共消息 和一个秘密消息 的广播信
道， 和 的熵分别为 和 。 退

化为 和 的容量——疑义度界 。

≤

≤
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对于广播信道 ，假设 的能

力大于 的能力，即对于所有输入分布 ，都有

≥ ，则称该信道为 广播信

道 ，相关信源 和 在该信道上满足可靠性和

安全性传输的充分必要条件：

首先给出定理 的另外一种等价表达形式。

≤

仍是充分必要条件，并且在不考虑安

全的情况下，用 替换不等式组 不等式

组 的左半部的压缩界，则 退化为具有退化

消息集或 广播信道的一个容量界 。

这里由于篇幅限制，不再对 进行证明。

将不等组 中 替换 ， 替换

，即得不等式组 。

只需证明不等组 中的信道外界

（不等式右侧）都不大于不等式组 右侧的互信
息表达式，则 也是一个外界。

当满足 中 和定理

中 的条件时，则有

≤

≤

进一步会有

≤

进一步考虑疑义度限制条件

综合式 式 ， 是 的一个外界，证毕。

在衡量广播信道 的 和 的能力

差异时， 是比较弱的约束条件，对
于较强的约束条件 或退化关系时，

也成立。

本文研究相关信源在广播信道下可靠安全传

输的问题。基于分离信源信道码，得到了相关信

源在一般广播信道下可靠和安全传输的可达允许

信源区域的内界，并给出了达到信源信息部分绝

对 保 密 的 条 件 。 当 满 足 退 化 信 源 集 或

时，分别得到了可靠和安全传输的

最优限制条件，此时分离信源信道码为最优码，

香农信源信道分离定理依然成立。未来下一步的

任务可以结合如下工作：如采用联合信源信道编

码 ，这会突破传统的编码结构，虽然会带来在

编码效率上的提升，但也会给安全传输带来挑战；

在文献 中讨论了在 系统中

不同种类的公共信息对疑义度的影响； 在

文献 中提出了带边信息的有损单信源在窃听

信道中保密传输的问题。

对充分性证明。对所用的信源信道编译策略码做简要描

述，分为如下几个步骤。

信源编码器：使用 码将双信源序列

映射成信源消息组 。通过码率分别为

、 、 的三路无噪线路分别将 、 、 发送到信道

编码器。

信道编码器：将 、 、 分别一一映射为信道

消息 、 、 。再基于 等人的保密编码策略 对消

息进行信道编码，产生信道传输码字 。

接收端译码器 ：利用接收序列 ，采用联合典型

译码规则完成对消息 译码，并在此基础上最终完成

对 译码。同时要给出使得译码错误概率接近为 的限制
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less noisy 4
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[4]
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条件集。最后计算条件熵 ，即译码器 在接收到

序列 之后对信源 的不确定度。译码器 工作亦如此。

上述编码策略可看作由 个环节组成：信源编译码与信

道编译码。其中，信道编码策略与 相似，只是本文删除

了如下限制条件

≥

≥

即本文不再要求消息速率 和 一定要大于信道的安全容

量，这是因为在本文中信道消息速率还要受到信源编码的影

响。在信道编码环节中，对变量的使用称谓基本延续 在

文献 中的定义。

作为信道传输的公共消息，

和 作为信道的私密

消息分别发送给译码器 和译码器 。进一步将 划分为

和 ， 划分为

和 ，其中，

＋ ， ＋ ， 和 指能够同时被译码器

和译码器 进行消息译码。这种速率划分的目的是考虑到

当 ，公共消息的传输不能充分地

利用公共信道，故将 和 也作为公共消息借助于该信

道进行传输。说明：这里的公共信道或私人信道是一种逻辑

上的表达，实际上都是同一物理信道；与 不同的是，本

文还将讨论 和 为空集时的情况。

随机码生成

① 信源码字：固定某一输入分布 。随机生

成 个码字 ， ，码字由独立同分布

的 个字母 构成， 服从分布 ；均匀地将含有 序

列集合等分割成 个小舱（记为 ）， 的下标为 ，

；相似地均匀地将 序列等分割成 个

， 的下标为 ， 。

∈ （见式 ）且满足 链 － －

，易知消息 、 、 互相独立。

② 信道码字：固定某一信道输入分布

。首先做如下定义：

随机生成 个码字 ，码字由独立同

分布的 个字母 构成， 服从分布 。然后针对每

一个 生成 个码字 ， ，

， ，码字由独立同分布的 个

字母 构成， 服从分布 ；相似地生成

个码字 ， ， ，

，码字由独立同分布的 个字母 生成，

服从分布 。对码字索引 和 可通过

“ ”技术来解释。例如，可以随机地将 放置到

个 中，每个 由 进行标识，记作 ；进一步把

划分成 个 ， 被随机划分到其中一个

中，记为 。 则是 中的随机序号。

把这一编码技术称为“ ” ，如表 所示。

编码

① 信源编码：给定双信源序列 。编

码器 寻找一序列 满足

编码器 再将消息 发送给信道编码器。编码器 根

据要发送的信源序列 ，选择其所在 ，将 的下标

发送给信道编码器。同理编码器 将 所在 的下标

发送给信道编码器。

② 信道编码：定义 个一一映射函数 ，其逆

映射为 。

， ，

信道编码器根据信源编码器发送过来的消息 、 、

，分别经过函数 、 、 映射，得到信道消息 、 、

，再经过消息划分得到 、 、 、 、 。由此，可

以首先得到 ，然后从 个码字

⋯ ⋯

⋯ ⋯ ⋯ ⋯ ⋯

⋯ ⋯ ⋯ ⋯ ⋯

⋯ ⋯ ⋯ ⋯ ⋯

24       34
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中挑选一个码字用来传输 。码字 的确

定分为 种情况，其中，后 种情况采用和 一样的方式。

。 个 被均匀地划分为 个 ，每

个 对应一个 。 中有 的数量为 ，随

机挑选一个 。再从 的 个码字中随机地挑

选一个 。

≤ ≤ ＋ 。每个 含有消息 的个数为

，把 个 放入到 个 中，从

中随机挑选一个 ，再从此 中随机挑选

一个 。

＋ ≤ ＋ 。每一个 含有

的个数为 ，把 个 放入到 个

中，从 中随机挑选一个 作为码字。

相同的步骤可根据 来挑选码字 。此外还

要求所挑选的码字 和 满足联合典型

最后编码器 由分布 来

输出信道码字 。

译码

随机码的译码方法采用联合典型序列译码方法，借助引

理 和引理 。

① 信道译码：译码器 根据从信道中接收到的序列 ，

寻找一组消息 满足

进一步，根据 ，寻找一组消息 满足

根据 计算出 。再由 得到消息 。

② 信源译码：从信道译码中得到消息 ，经过映射

得到信源消息 。从 中挑选唯一 满足

由此完成了译码器 对信源 的译码。同理，译码器

可对信源 实现译码。

错误概率分析

除了信源编码和信源译码的错误概率计算，其他与

一致，略作说明。

根据式 ，信源编码器会以错误概率接近于 的可能

性找到一个消息 ，只要满足

根据式 ，信道编码器会以错误概率接近于 的可能

性找到一对消息 ，只要满足

≥

根据式 ，译码器 以错误概率接近于 的可能性找

到唯一一组 ，只要满足

≤

根据信道码字的定义式 可以得到

进一步根据式 、式 ，译码器 以错误概率接近

于 的可能性找到唯一一组 。由此

进一步可以有无差错译码

。

由信源编码可知，典型集势 ，用来划分

的 个数为 ，故每一个 中序列 的个数为

。由 系统的可达域 见不等式组

可知

则有

由引理 、式 和式 可知，译码器 会以错误概率

接近于 的可能性找到唯一 。

疑义度计算

对式 中步骤 ～步骤 做如下解释。

将疑义度拆分为两项，前项是信源编码带来

的疑义度，后项是信道传输带来的疑义度。

根据编码规则二元消息组 完全可以确

定 。

根据 可译出 ，那么通过某一确定性映射

函数可以将 映射为 。

由一一映射 ， 。

公共信息 可被任意接收者所译码，因此对

疑义度不产生影响。

当 ，

即 。

步骤 直接使用了 的证明结果。由疑义度定义式

可得

≤

当 ≤ ，
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即 ≤ 。此时消息 在广播信道中传输可以保证绝对安

全。也就是说，译码器 通过无线信道无法知道关于 的

任何信息，但是这不等于 绝对安全，因为译码器 可以

通过对序列 的译码得到公共消息 ， 含有 的信息。

另一方面，由 链 可以推出 和 是独立

的，由此 是绝对安全，因此有

≤

同理，在译码器 上的错误率分析和疑义度计算中，作

者可以得到与译码器 对称的结果。

≤

综合式 式 和式 式 ，得到 。

充分性证明：要求在定理 的不等式组中 ，去掉

即得定理 。

必要性证明：首先考虑有一个 码可使得

长分组序列的译码错误率为 。在

上的概率分布为

根据费诺不等式 引理 ，再由 码映

射为消息的数目为 个数为 ， 个数为 ，

则有如下不等式

≤

≤

≤

定义辅助变量 ， ，且满足

链

允许信源区域外界计算

≤

≤

≤

，当序列中每一个元

素之间都相互独立时等号成立；

应用费诺不等式性质 见式 式 。

疑义度外界计算

≤

≤

≤

同时

≤

≤

≤

综合式 、式 和式 ，即得 。定理 证毕。
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